Приложение

ТЕХНИЧЕСКОЕ ЗАДАНИЕ
на поставку сертификата технической поддержки программного обеспечения и аппаратных средств ViPNet для Защищенной телекоммуникационной сети многофункциональных центров предоставления государственных и муниципальных услуг Ростовской области на срок 12 месяцев от производителя ViPNet 

1. Общее описание объекта

Заказчик – Государственное казенное учреждение Ростовской области «Уполномоченный многофункциональный центр предоставления государственных и муниципальных услуг» (далее – ГКУ РО «УМФЦ»).
Защищенная телекоммуникационная сеть многофункциональных центров предоставления государственных и муниципальных услуг Ростовской области 
(далее – ЗТС МФЦ РО) предназначена для объединения информационных ресурсов многофункциональных центров предоставления государственных и муниципальных услуг Ростовской области (далее – МФЦ РО). ЗТС МФЦ РО также предназначена для организации доступа МФЦ РО к Корпоративной сети телекоммуникационной связи Правительства Ростовской области, Единой системе межведомственного электронного взаимодействия, Федеральной государственной информационной системе «Единая система идентификации и аутентификации», Государственной информационной системе о государственных и муниципальных платежах, федеральной государственной информационной системе ведения Единого государственного реестра недвижимости (ФГИС ЕГРН), Информационной системе Управления по вопросам миграции ГУ МВД ППО «Территория», Информационной системе НКО «Фонд капитального ремонта», Информационно-аналитической системе мониторинга качества государственных услуг, информационным ресурсам органов исполнительной власти Ростовской области, подведомственных им учреждений, органов местного самоуправления муниципальных образований Ростовской области и иных органов и организаций, с которыми взаимодействуют МФЦ РО. ЗТС МФЦ РО представляет собой территориально распределенную информационно-телекоммуникационную сеть, включающую в себя совокупность каналов связи, маршрутизирующего и сервисного оборудования, узлов доступа к сети, компьютеров и терминального оборудования, предназначенных для передачи открытой информации, персональной информации и конфиденциальной информации.
В рамках данного технического задания необходимо осуществить поставку сертификата технической поддержки Защищенной телекоммуникационной сети многофункциональных центров предоставления государственных и муниципальных услуг Ростовской области на срок 12 месяцев с момента подписания акта сдачи-приемки оказанных услуг.
Для организации защищенных виртуальных сетей (VPN) в глобальных и локальных IP-сетях используется технология информационной безопасности «ViPNet». Средства обеспечения информационной безопасности «ViPNet» являются собственной разработкой ОАО «Информационные технологии и коммуникационные системы» («Инфотекс»). 
Аппаратно-программный комплекс ViPNet HW2000, HW1000 или HW100, используется как мультиинтерфейсный межсетевой экран для разделения локальной сети на несколько сегментов с разными режимами безопасности, что обеспечивает защиту от проникновения и несанкционированного доступа из одного сегмента в другой. СКЗИ VPN/FW «ЗАСТАВА» выполняет роль криптошлюза между ЗТС МФЦ РО и сетью Управления Росреестра по Ростовской области.
Для управления используется ViPNet [администратор] (включен в единый реестр российских программ для электронных вычислительных машин и баз данных, регистрационный номер ПО: 783), установленный на АРМ администратора в центральном узле.
Для защиты отдельных АРМ используется ViPNet [клиент] (включен в единый реестр российских программ для электронных вычислительных машин и баз данных, регистрационный номер ПО: 792).

2. Состав ЗТС МФЦ РО

В организационной структуре ЗТС МФЦ РО имеется следующее ПО и оборудование:

	Назначение
	Наименование узла
	Ед. изм.
	Кол-во

	Тип 1

	Криптооборудование
	ViPNet Coordinator HW 2000
	шт
	1

	Программное обеспечение
	ViPNet Administrator
	шт
	1

	Программное обеспечение
	ПО ViPNet Client 4.х
	шт
	4

	Криптооборудование
	ViPNet Coordinator HW1000
	шт
	1

	Тип 2.

	Криптооборудование
	ViPNet Coordinator HW1000
	шт
	75

	Криптооборудование
	ViPNet Coordinator HW100C
	шт
	9

	Тип 3

	Программное обеспечение
	ПО ViPNet Client  x.х
	шт
	620



2.1. Сертификат активации сервиса технической поддержки компонентов защищенной сети «ViPNet»

Исполнитель должен предоставить сертификат активации сервиса технической поддержки компонентов защищенной сети ViPNet МФЦ предназначен для получения технической поддержки сети программного обеспечения ViPNet со стороны службы технической поддержки производителя программного обеспечения ViPNet. 

	№ п/п
	Сведения о функциональных характеристиках (потребительских свойствах), требованиях к качеству, потребительским свойствам, комплектности, энергетической эффективности, требованиях по передаче оборудования.
	Требуемое значение*

	1.
	Сертификат активации сервиса технической поддержки 
компонентов защищенной сети ViPNet

	1.1.
	[bookmark: _GoBack]Срок оказания технической поддержки 
	12 месяцев

	1.2.
	Срок начала действия сертификата 
	c момента окончания срока действия имеющегося у Заказчика сертификата (№ c6UJ9A0069F1/1-U от 20.10.2017, действует по 20.10.2018)

	1.3.
	Номер сети ViPNet
	4533

	1.4.
	Уровень сопровождения технической поддержки компонентов защищенной сети ViPNet ЗТС МФЦ РО
	Базовый

	1.5.
	Сертификат должен обеспечивать получение технической поддержки со стороны производителя программного обеспечения ViPNet
	Наличие

	1.6.
	Количество узлов сети ЗТС МФЦ РО 
на которые распространяется техническая поддержка

	1.6.1.
	Программный комплекс ViPNet Administrator
	1

	1.6.2.
	Программный комплекс ViPNet Client
	620

	1.5.3.
	Программно-аппаратный комплекс ViPNet Coordinator HW1000
	76

	1.5.4.
	Программно-аппаратный комплекс ViPNet Coordinator HW2000
	1

	1.5.5.
	Программно-аппаратный комплекс ViPNet Coordinator HW100С
	9

	1.6.
	В рамках оказания технической поддержки должно обеспечиваться:

	1.6.1.
	Исправление ошибок и предоставление релизов с исправлениями в рамках версии
	Наличие

	1.6.2.
	Консультации по продуктам ViPNet и ответы на вопросы по электронной почте
	Наличие



3. Требования к Исполнителю услуг
Исполнитель должен иметь действующую лицензию Федеральной службы безопасности Российской Федерации на поставку шифровальных (криптографических) средств, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств.

4. Порядок сдачи-приемки оказания услуг
Приёмка осуществляется Заказчиком по акту сдачи-приемки оказанных услуг (акту сдачи-приемки сертификата технической поддержки программного обеспечения и аппаратных средств ViPNet для ЗТС МФЦ РО на срок 12 месяцев от производителя ViPNet)
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